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Richiesta AT TP

* Cisono due modi per recuperare gli oggetti presenti nella pagina:
1. Connessioni persistenti (stateful)
2. Connessioni non persistenti (stateless) -> per ogni oggetto richiesto apro e chiudo la connessione

* Come sono fatti i messaggi di richiesta e di risposta?
* |l protocollo HTTP & un protocollo testuale il cui messaggio € formato da due parti:

* Riga dirichiesta: GET /pagina.html| HTTP/1.1
* Sul browser: www.univr.it/pagina.html -> server/file che voglio ottenere

* Righe di intestazione:
* HOST: www.univr.it -> sola riga obbligatoria per sicurezza
» User-agent: Mozilla/4.0 -> permette al server di dare una risposta su misura (es. mobile)
e Accept language: en

* Sul browser avro, per esempio, www.univr.it/index.html
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Risposta AT TP

* Messaggio di risposta HTTP -> c’e sempre, per ogni richiesta
* E formato da:
* Riga di stato: HTTP/1.1 «codice di risposta» «descrizione della risposta»
* Esempi di codici di risposta:
200 -> oggetto richiesta presente sul server

* 404 -> not found
400 -> richiesta non compresa (non seguiva il protocollo)

e Righe di intestazione:
e Etichetta: valore

* Riga vuota: | ]

e Dati: dati
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Metodi HIT TP

* | metodi HTTP piu utilizzati sono:
1. GET -> ottenere una risposta
2. POST ->inviare informazioni al server (es. risposta di un forum)
3. DELETE -> eliminare un file sul server
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Altri elementi di HT TP - Cookie

* Cookie -> permettono al server di sapere se ha gia interagito con un determinato client

ot.evlt Sexvex
Inta’dﬁiﬂhe, - ; b
- , \"D I‘ Server (réd cth -Jﬂﬂt;-[\!catvl vo
hr@moridad unc[. assowalo ah’ alente (&5: -f_‘;-:’;ﬁ-)
&sf-tfﬂc:ato Ia.l.!d .-__’________—____-
Piaina el 4 Voebichebla insents nells
cocice dew %fm wfr%!u':;td

c'“'”""-'e' //f\/
ITEQAZIOV | /\/buac&:ﬁmuc

\O controlly s storia assoer ala

A’ utae.ntc. N e -f\grﬂlsce.
wna r'i.SPOsCA dettg\-a.ta

-Reserrch



SOL/TLS

e Obiettivi del TLS per una comunicazione sicura:
1. Autenticazione delle parti (server sempre autenticato; client facoltativo)
2. Confidenzialita dei dati
3. Integrita dei dati

* Insieme di protocolli crittografici che aggiungono funzionalita di autenticazione e cifratura

* Sicolloca trail livello di trasporto (TCP) e il livello applicativo, garantendo cosi una comunicazione sicura a
tutte le applicazioni che si appoggiano ad esso

* Viene utilizzata una chiave asimmetrica per autenticare client e server e per lo scambio della chiave di
sessione

* Per garantire la riservatezza dei dati viene utilizzata la crittografia simmetrica la cui chiave di sessione viene
scambiata con crittografia asimmetrica

* Introduce controlli sull’integrita del messaggio tramite hash (es. SHA)
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ITLS handshake protocol

Client 2 Server
SSL Handshake

Cliente Hello

Avvio della connessione
Server Hello

Server Certificate
Server Key Exchange

Autenticazione del server Server Certificate Request
e del client Server Hello Done

Client Certificate

Client Key Exchange
Client Key Verify

(8 ge LT g Ll Scambio chiave di sessione
Client Finished Message e chiusura

Change Cipher Spec
Server Finished Message

Conferma chiave
di sessione e chiusura

SSL Record Protocol

Alcuni . .
parametri sono - Transito dati -

opzionali
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HTTPS (HT TP over SSL)

 HTTPS e la versione sicura di HTTP, ovvero implementa — a contrario di quanto indicato dall'acronimo — il TLS
* Implementa tutte le funzionalita di sicurezza previste da TLS

e Porta di default: 443

http://www.example.com

~ }
password: abc123
[
Helen @ " o _ .
ange Vithout password encryption
HTTP = Hacker see“abc123”

https://www.example.com

UD password: abc123

With password encryption

Carol Hacker see “xyaerXzabc”

((te
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